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Notre équipe d’experts

+30 experts
certifiés

+30 personnes
formées et
certifiées aux
notions
essentielles
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Plus de 150 clients secteur public nous font confiance
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Comment collaborer avec nous?
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Consultation
directe

<40K€

Toutes les
structures
publiques



Comment le cloud transforme-t-il le
secteur des collectiviteées ?




Les cas
d’usages du
cloud Azure
dans les
Collectivités
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Quelques exemples de missions réalisées

Résilience du SI (PRA,
externalisation du backup,

postes de secours avec
AVD.))

Gestion des identités

Mutualisation des
applications

Infrastructures a la demande
pour des services autonomes

SIEM

Plateformes data
Intelligence Artificielle

Virtualisation de postes de
travail avec AVD

Obsolescence des
infrastructures

Management des datacenters
hybrides

Gestion du support étendu
ESU (Windows / SQL)



02.
Sauvegarde et
récupération
d’urgence
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Backup et PRA dans Azure : ASR et Azure

Backup

« Sécurisez vos données avec la puissance de la sauvegarde et de |a reprise apres sinistre
d’Azure, garantissant ainsi la continuité de vos activités en toute tranquillité."

Azure Site Recovery
[ 1
Disaster Datacenter
Recovery Extension

Protect your applications Extend your datacenter to
from downtime by Azure and take advantage
replicating to Azure of the cloud services it
provides

WG
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Azure Backup

[ 1

Enterprise
Backup

laaS Backup

A

S
F

Back-up on premises data Safeguard your cloud
to the cloud, replace tape, investments by ensuring
and ensure compliance cloud VMs are protected



La solution Azure
Backup
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Azure Backup une solution hybride A.ka

Backup as service: Mise
a I'échelle simple et Sauvegarder des

Gestion automatique services Azure
du stockage

Conserver des données
a court et a long terme
(plusieurs niveaux de
stockage)

Securité des données Supervision et gestion
sauvegardeées centralisées de vos
(chiffrement) backups
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Présentation d’Azure Backup

At-scale
management

Managed
Storage
(Simple, Secure,
Cost-effective)

Diverse workload
support
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Management Plane

Data Plane

Workloads

—

LRS, ZRS, GRS, RA-GRS
Cross-region restore

Snapshot

MUA

Y

RBAC

S

Encryption Soft-Delete
(CMK)

\
[ @/) Backup Center }
Vault Vault Vault
( Backup Policies ) ( Metrics, Monitor ) Portal, SDK, CLI ( Backup Policies )
J
Built-in Replication Access Tiers Built-in Security
— Standard tier  Archive tier |

»

Secure Azure Network (NSG, Azure Firewall, PE) to transfer backups to access tiers

On-premises
Servers

Azure VM

E3

Azure
SQL/HANA VM PostgreSQL

| sm—
i s

Azure Files

Azure Blobs

Azure Disks




Sécurité améliorée pour les sauvegardes

Protection A Alert (\)' Recuperation
pour les opérations critiques supprimées sur le cloud

Protection par code PIN
P
pendant 14 jour

possible
‘ Prise en charge des machines :> supplémentaire
virtuelles Azure chiffrées l:>

Alertes basées sur le portail ® Stockage des données

(ADE) Ré : tilisant
Notifications par e-mail pour les ' etcuperer en utiisan UT
Chiffrement de sauvegarde opérations ayant un impact sur I j autre se:teqrgu cas od i
K hybride et chiffrement coté la disponibilité des données de >EIVEUT oTIgINe Ne serait pas

stockage (SSE) sauvegarde, comme la disponible

suppression des sauvegardes

o0 RBAC (gestion des droits)
a™ pour un acces restreint aux
opérations clés



La solution Azure site recovery
Votre PRA dans Azure
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Type de désastres

Défaillances sytemes Evenements naturels Erreurs humaines Autres

43%

5%
1% 1%

X
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Pourquo1iun PRA ?

Dans le prive 3
entreprises sur 10
font faillites apres
un deésastre majeur

4 + interruption de
service par an en RTO de 1h a 9h
moyenne

PRA souvent
obligatoire en
termes de
conformitée

Perte de réputation
souvent
irréversible

Interruption de service = Pertes financieres
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AZURE SITE RECOVERY : Les avantages

Un seul
provider

Microsoft en tant
gue solution sur
site et site de
secours
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Simplicite

Nombreux
environnements
supportes — Hyper-V,
VMware, AWS,
Windows, Linux, et
serveurs physiques —
avec une meme
plateforme : Azure

Hybridation

Appliquer une
stratégie hybride en
répliquant vos
données vers Azure



Azure site recovery : On-Premises vers Azure

Utiliser Azure

comme site de
secours

Superviser votre Creer des plans
= PRA a distance de restaurations

L -.-."'.'
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VMware Hyper-V Physical Tester votre PRA

sans impacter
votre production
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Azure site recovery : Hyper-V vers Azure

» Vos VMs directement répliquees dans Azure via Hyper-V
replica

» Installation d'un agent sur le host Hyper-V

» Tlester votre PRA dans un réseau isolé sans impact sur la
production

Microsoft Azure
Site Recovery

» Automatiser votre PRA via les

Mapping de Réplication
Orchestration VOS réseaux de vos ‘ Recovery Plan '
et réplication Al » Piloter votre PRA depuis
fréquentes n‘importe ou via le portail
Azure
e Plan de » Possibilite de mettre une QoS
Votre K. o) restauration » Azure devient votre site de

datacenter BREIVETEY secours

» Un SLA de 99,9%

s blue
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Azure site recovery : Hyper-v vers Azure
C. Azure

A% Active Directory i = i e e i
seetes Il Windows Server indows Server ‘5

M Windows Server
Active Directory

Azure Site Recovery :

RECOVERY SERVICES

Hyper-V + Réplication des VM en asynchrone
_ Orchestration du PRA SITE RECOVERY VAULT
Groupe / Freq. 30s, 5 met 15 m »  Service Azure Automation
Retention 1-> 24 h «  Scripts PS

Snapshot 1-> 12 Manuel

Test « Failover »



Azure site recovery : VMWare vers Azure
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Microsoft Azure

(T

Canal de

Source: VMware VMs données

& Physical Servers
Mobility Service — Capture

Management Server — Gere les
communications avec mobility toutes les donnees ecrites
en mémoire

services et Azure. Serveur de
cache et de gestion des
replications

=



Azure site recovery : VMWare vers Azure

Azure Site Recovery :

AWS « Réplication des VM en asynchrone
.. * Orchestration du PRA
Reg 1on AZU re » Service Azure Automation
» Scripts PS

« Manue
Test « Failé

LK Lo

Vmware / Physique

. MNecessite 1 serveur minimum :

Sur le méme serveur:
* Role Process Server (on-prem) Process Server
. Réle ':__Clﬂﬂg Server EOI"l-PFE‘IT]:I Conﬁguration Server

* Role Master Target (on-prem) Master Targer

ee¢’ GOTL
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Exemples de scénarios

PRA Datacenter Hyper-V /
VMWare vers Azure

ASR pour migrer vos

VM vers Azure

EEEEEEE

Ordonnanceur de PRA
entre 2 sites




03.

Construire son
PRA avec Azure
VMware Solution
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Azure VMware Solution

+ 1l sagit d’'un environnement VMware complet sur une

infrastructure Azure hyperconvergeée et dediee. Concu par
Microsoft et VMware.

+ || exécute vos charges de travail VMware en mode natif sur

Azure, pris en charge et exploité par Microsoft.

Microsoft Azure

A

On-Premises
VMware vSphere stack



Azure VMware Solution
Exécuter VMware en mode natif sur Azure

Microsoft Azure

Azure Portal and Azure Resource Manager

On Premises Datacenter

Azure Services (e.g.)

Azure Private Cloud Infra

PLN
VMware Cloud Foundation / ( \

' ~
i |
! I
! I
: i x
| i 3 Directory
i ! NSX-T vSphere L
=
i c
i . i HCX Compute 8
! ESXi Hosts I <
i i Nl Azure Security  Azure SQL
e ()
B O IO OB CpressRoute (.. )
Intelligence Services
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Azure VMware Solution : Cas d’usages

Expansion, réduction ou mise hors service d'un
centre de données

N\
@ @ M Reprise apres sinistre et continuité d'activité

Y Rapidité et simplification de la migration

®
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0A4.

Azure, un cloud
pensé nativement
pour la résilience
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Résilience : PRA vs PCA

« La résilience informatique désigne la capacité d’un systeme
informatique a continuer de fonctionner malgré les pannes, incidents,
piratages ou augmentations d’activité, en mettant en place des
mesures pour assurer la continuité des opérations. »

I
- fi

CONTINUITE REPRISE

Le plan de continuité d'activité a pour Le Plan de Reprise d'Activité a pour

objectif de garantir la disponibilité du abjectif de rétablir au plus vite "accés

systéme d'information et de faire en au systéme d'information d'une

sorte & ce que toutes les applications entreprise suitée & un incident

dont l'entreprise a besoin solent entrainant un arret operationnel
disponibles
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60 régions, 150 datacenters
Un réseau Global

* 100k miles de fibre et cablesous-marin

¢ 8,000+ ISP sessions

e 150+ edge sites

e 44 ExpressRoutelocations



Résilience des Machines virtuelles

AVAILABILITY
ZONE 2

Azure Geography

Disaster

AVAILABILITY
Recovery

ZONE 3

AVAILABILITY
ZONE 1

Azure Region
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VM SLA VM SLA
Up to 99.9% 99.95%

= L

Single VM Availability sets

With: H H H
Premium SSD or Ultra SSD: 99,9% PrOt_GCtlon agalnSt fallures
or within datacenters

Standard SSD Managed Disks: 99,5%
or
Standard HDD Managed Disks: 95%

VM SLA
99.99%

- Hl

NP

Availability zones

Protection from entire
datacenter failures



Résilience des infrastructures Azure
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Résilience des applications

Azure Active
Directory

&

e — P —

Azure Front Door

WAF
A CDN
A,
Azure DNS
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Active region

App Service
plan

®

Web App

.

Service Bus

Function App

&>

B

sqQL Cosmos DB
Database

r-——=-17

Redis cache

v

2
01 —_—

Blob

Static
content

Standby region

App Service
plan

@ |

Web App

—[u-

Service Bus

Function App

&>

»
>

&

Azure

Cognitive
Search

Geo-replication

B

sqQL Cosmos DB
Database

4._

Redis cache

v

»
Lt

o

Azure
Cognitive
Search



A Microsoft Azure

Les solutions Azure Empower

Azure ARC
\

vernan .

Gou.e ance des Azure Virtual

environnements Move 2 Azure Deskto
Azure p

Azure FinOps Azure backup Azure Security

Nous capitalisons sur
plusieurs dizaines de
projets similaires ces 5
SENIEESEREES

Empower est
respectueux du Cloud
Adoption Framework =
v blue Bonnes pratiques
o’ S0ft respectées

Empower

Un engagement fort Nos offres sont
pour une garantie de completes et
résultat contextualisées

Les offres permettent
un démarrage rapide
avec une mise en ceuvre
réalisée par des experts
(porteurs d'offre)

36



Backup & PRA
Azure

Sécuriser ses données, un impératif pour les
entreprises.

75 % des cyberattaques ont lieu sur des
entreprises de taille moyenne (source : Orange
Cyberdéfense).

80 % des entreprises touchées par une
cyberattaque font faillite dans les 24 mois suivant
attaque.

La valeur d'une entreprise repose aujourd’hui sur
ses données informatiques, et trop peu de
d’entreprises sont conscientes des risques liés a
une mauvaise gestion des données (absence de
sauvegardes régulieres, pannes de disques durs, par
exemple).

Ne restez pas sans sauvegarde et sans un
plan de reprise d'activité !

Blue Soft Empower, vous aidera a faire face
a ce risque.

P
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Empower

Scénario 1 : Etude financiéere

Auditer les infrastructures informatiques,
les applicatifs existantes et déterminer
celles éligible a I'offre Backup & PRA

Cette étude et cette démarche vous permettent de

faire une étude financiere sur les risques encourus sur

un incident tres critiques mettant en péril votre
activité professionnelle. A la fin de cette étude, vous
aurez déterminé votre niveau d’'exigence, votre
tolérance de perte d'activité maximal en fonction de
votre budget alloué pour la sauvegarde cloud & PRA

. 1 atelier sur les avantages et inconvénients d’'une
sauvegarde cloud

. 1 atelier sur les avantages et inconvénients d’'un plan
de reprise d’activité

. 1 atelier sur les risques encourus
. 1 atelier sur les colts vs architecture

. 1 document PPT de synthése (restitution)

Catalogue des offres Azure 2024

Scénario 2 : Etude technique

Cette étude et cette démarche vous permettent
de définir une architecture cible pour la mise en
place d'une sauvegarde cloud et/ou d'un plan de
reprise d'activité. Vous disposerez de toutes les
compétences requises pour gérer de facon
autonome, un incident tres critique.

« 1 atelier de présentation de I'existant (S| général)

. 1 ou 2 ateliers les sécurités souhaitées (Cryptage des
backup, résilience, etc)

. 1 atelier sur les différents architectures (exemple :
Régle 32110)

. 1 atelier sur 'optimisation des codts

. 1 atelier sur la conception d’'une sauvegarde cloud
et/ou PRA

. 1 atelier sur le transfert de compétences
. 1 livrable sur I'architecture cible
. 1 livrable sur le plan de sauvegarde

. 1 livrable sur les processus de restauration ou de
reprise d'activité

Mettre en place un plan de secours




Questions ?
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http://www.bluesoft-group.com/
https://twitter.com/BlueSoftGroup
https://www.linkedin.com/company/blue-soft
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